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Gestdo de Informagdo e dos Processos de Negécio
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@ A capacidade de processamento tende a
duplicar a cada 18 meses.
Aumento da dependéncia face aos sistemas de
informacao computacionais.
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Aumento da vulnerabilidade
a erros e a informacao de
fraca qualidade.

"WE KEEP FRANK AROUND, BECAUSE IF THERE'S A POWER
FAILURE HE'S THE ONLY ONE WHO CAN STILL DO ANYTHING!"

Tendéncias tecnoldgicas e problemas éticos

Necessidade de atualizacao
intensiva das aplicacdes.
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@ Custos decrescentes na capacidade de
armazenamento da informacao

Os custos de aquisicao de armazenamento
tem vindo a reduzir ao longo do tempo,
assim como tém variado os meios de
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para a violacao dos dados dos individuos (em
termos de facilidade, custo e eficacia).

O registo massivo de utilizadores/clientes € uma
constante no mundo atual. )
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©
amazon n BBV/\ DA LUZ CONTINENTE

/ /
/
/
/
/ A




Impactos éticos, sociais e politicos com a
adocao de sistemas de informacao

Aula 16
Evolucdo tecnoldgica )
@ Avancos na pesquisa de informacao
As organizac¢des analisam vastas
quantidades de informacao acerca dos
individuos, para desenvolverem perfis de
comportamento, o mais detalhados
possivel.
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Volume total de dados por ano
(fonte:Google) 175 ZB
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Com a tecnologia existente, as empresas sao capazes
de extrair e combinar uma miriade de pecas de
informacao, mais facilmente do que em qualquer
altura no passado.
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@ Melhorias nas redes de
comunicacao/dados e internet

E cada vez mais facil aceder/obter dados de
sitios remotos, bem como aceder
remotamente a informacao pessoal.
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e LTE 0,8-0,9 GHz
1990 2000 2010 2020
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500 500
Megabytes Megabytes
144Kb/s 25Mb/s
2Mb/s 200Mb/s
200Kby/s ‘ 1Gb/s

14



Impactos éticos, sociais e politicos com a
adocao de sistemas de informacao

Aula 16
Evolucdo tecnoldgica 15

Desvantagens

T
Cobertura de longo alcance é limitada
Exige muitos nds 5G
Consumo acrescido de bateria
Requer novos dispositivos
15
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*Que informacao é possivel saber-se acerca

de cada individuo?

* E legitimo usar essa informacao sem

autorizacao?
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« Como estas redes alteram as relacoes

tradicionais entre familia, trabalho e lazer?
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* Quem controla o que circula nestas
“autoestradas” de informacao?

*De que modo se altera ou pode alterar o

trabalho dito “tradicional”?
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(3) Privacidade e liberdade

* Que direitos possuem os individuos ou
organizacdes sobre a sua informacao?

* O que é protegido pelos regulamentos de
protecao de dados (RGPD)?

* Que obrigacoes tém os individuos para
com essas informacoes?
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*O que € que legitima a invasao de
privacidade?

»Sera que é preciso avisar os utilizadores
que estao a ser “sequidos”?
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*Sera que se devem desenvolver
expectativas de privacidade (no email,
nos telefones, nas redes sociais)?
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»Sera que se deve evitar a codificacao
(cifragem) de mensagens no sentido de se
poder saber o seu conteudo?

*Violara isto o direito a privacidade?

*Qual é a capacidade real do Estado S
para assegurar o cumprimento dos TImmT
regulamentos de privacidade?

22
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@ Propriedade

* As Tl colocam novos desafios a protecao
dos direitos de autor, especialmente em
relacao ao software.

* Os meios digitais diferem muito dos livros,
revistas, etc., em termos da facilidade de
replicacao, transmissao, alteracao e mesmo
de definicao de unicidade.
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«Com a disseminacao das Tl e da internet a
informacao pode ser transmitida, usando
programas facilmente acessiveis.
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20 principais paises com acesso indevido a licencas de software e pirataria (2024 fonte: Revenera)

1. China

2. Russia

3. United States
4, India

8. Brazil

6. Vietnam

7. Iran

B. Ukraine

9. France

10. Hong Kong

b & 8 Germany
12. Italy

13, Turkey

14. Taiwan

15. Indonesia
16, South Korea
17, Mexico

18. Great Britain
19, Japan

20. Poland

revenera
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 Deve-se copiar ou usar software protegido?
* Pirataria como estratégia?
26
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Sera que a pirataria € percebida como um
roubo?

*Sera que este tipo de violacao dos direitos
de autor “tira 0 sono"?
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* Os investimentos efetuados pelas
empresas de desenvolvimento de software
nao deverao ser protegidos?

—
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@ Responsabilizacao, qualidade e controlo

*Se alguém é prejudicado através da
utilizacao de software, quem é que deve ser
responsabilizado?

« Serao os distribuidores responsaveis pelos
conteudos?
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*Sera que os criadores/vendedores de TI/SI
sao moralmente responsaveis pelas
consequéncias da utilizacao dos seus
programas? Se sim, em que condi¢des?

* Quais sao as responsabilidades a
atribuir aos utilizadores? E aos
fornecedores?

30
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* Que expectativas de infalibilidade do
software sao geradas?

» Deverao os backups ser encorajados ou
iImplementados automaticamente?

* As empresas de software devem ser
responsabilizadas em caso de falha?

* A informacao deve ser “livre”,
vigiada ou mesmo censurada?
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« Como regulamentar o anteriormente
apontado?

32
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(>) Qualidade de vida

* As tecnologias e sistemas de informacao
tém vindo a mudar o proprio tecido da
sociedade, bem como as suas formas de
organizacgao e valores.
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* Numa sociedade de informacao e de
conhecimento, que valores devem ser
preservados?

* Que valores culturais sao suportados pelas
TI?

34
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* A dependéncia de sistemas de informacao
pode impedir 0 acesso a servicos
fundamentais a algumas classes sociais.

*Criacao de infoexcluidos.

* Desenvolvimento de novas doencas
laborais.

* Perda de postos de trabalho.
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 Cyberbullying
* Discurso de odio online

e Relacionamentos online

36

18



Impactos éticos, sociais e politicos com a
adocao de sistemas de informacao

Aula 16

Aspetos politicos 37

» Sera possivel compatibilizar a ideia de uma
democratizacao de acesso a informacao e
conhecimento, com imposicoes
governamentais a esses acesso?

* A tecnologia evoluira sempre mais
depressa que a capacidade de

regulagdo dos governos. I

—
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* As Tl permitem também o
desenvolvimento de novas formas de
abusos de informacao.

« Surgem também novas formas de
criminalidade. Sera que as forcas de
seguranca estao devidamente %
apetrechadas com recursos (técnicost 111111
e humanos) para lidar com elas?
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Resumo

@ A implementacdo de sistemas de informacdo ndo aporta somente implicacdes

econdmicas, mas também aspetos éticos, sociais e politicos (legais).

@ A interdependéncia das pessoas com a tecnologia altera a propria estrutura do tecido

social.

@ Nota-se que as alteracdes tecnoldgicas sao usualmente mais rapidas do que a
capacidade dos reguladores para imporem limitagdes ou regras, o que pode ter

consequéncias nefastas quer em termos econémicos, quer em termos sociais.
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